USO DE DRONES EM PROCEDIMENTOS CRIMINAIS m

USO DE DRONES EM PROCEDIMENTOS CRIMINAIS

Milene Mauricio

Rodrigo Olhiara da Silva
Caroline Bussoloto de Brum
Yuri Bastos

DRONE’S USE IN CRIMINAL PROCEEDINGS

RESUMO

O surgimento de novas tecnologias sempre causa inimeros debates acerca dos seus impactos no
campo legal. A intersecdo entre o Direito Processual Penal e o Direito Digital deve ser cuidadosamente
analisada, de modo a evitar a perda das garantias individuais ou a impactar na efetividade e no
avanco das técnicas investigativas e repressivas criminais. Por intermédio do estudo dos aspectos
constitucional, tecnolégico e legal e das escassas jurisprudéncias que se referem a questdo, algumas
conclusdes sdo possiveis. Drones, ou aeronaves ndo tripuladas, por um lado, tém condicdes de trazer
intimeros beneficios aos procedimentos investigatdrios e repressivos criminais; no entanto, por outro
lado, a sua utilizacdo também suscita grande debate acerca da violacdo aos direitos fundamentais
a vida privada, a intimidade e a privacidade dos envolvidos e de terceiros. Nesse debate, hd quem
entenda pela constitucionalidade e pela legalidade da utilizacdo dessas aeronaves, bem como hé os que
defendem a impossibilidade de utilizd-los em virtude da violagdo de tais direitos. Por meio da analise
detalhada dos direitos em confronto, é possivel verificar que ambos os posicionamentos podem ser
exaustivamente sustentados; porém, a questdo ainda depende de posicionamentos jurisprudenciais e
da iniciativa legislativa para ser pacificada.

»  PALAVRAS-CHAVE: DRONES. INVESTIGAGAO. REPRESSAO. INTIMIDADE. PRIVACIDADE.

ABSTRACT

The impacts in the legal field of the emergence of new technologies are always a subject of controversy.
The intersection of the Criminal Procedural Law and the Digital law must be carefully discussed in order to
avoid the loss of individual guarantees or impact the effectiveness and progress of the criminal investigative
and enforcement techniques. Through the study of the constitutional aspects, technological, legal and scarce
jurisprudence related to these issues, some conclusions are possible. Drones, or unmanned aircraft, are able
to bring numerous benefits to investigative procedures and criminal law enforcement, however, on the other
hand, their use also raises great debate about the violation of fundamental rights of private life, intimacy and
privacy of those involved and third. In this debate, there are those who understand the constitutionality and
legality of the use of these aircraft, as well as those who defend the impossibility of use due to violation of such
fundamental rights. Through a detailed analysis of the rights in confrontation, is possible to conclude that both
positions can be fully supported, however, the question still depends on jurisprudential positions and legislative
initiative to remain pacified.

»  KEYWORDS: DRONES. INVESTIGATION. REPRESSION. INTIMACY. PRIVACY.

INTRODUCAO

No ambito da sociedade moderna e futurista, as inovagdes tecno-
l6gicas e suas evolugdes causaram grandes impactos em diversos ambien-
tes, dentre eles, no Direito. O aceleramento da transformacgao tecnoldgica
nos ultimos tempos tornou-se quase inalcangavel pela legislacdo brasi-
leira, de modo que as normas criadas pelo Legislativo, muitas vezes, nao

conseguem, em tempo habil, abranger determinadas situa¢oes criadas
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pelo avanco tecnoldgico, deixando, assim, caminhos nao resolvidos e fazendo com que a sociedade

deixe de usufruir corretamente do que a tecnologia oferece.

Uma dessas inovagoes que rapidamente veio a tona, cuja falta de regulamentagao é conde-

navel, é o veiculo aéreo, polémico e popularizado drone.

Esse veiculo aéreo, motorizado e ndo tripulado, com capacidade de voar de modo auténomo
ou por controle remoto, dentre cujas atividades diversas esta tanto a gravacdao de videos como o
registro de fotos, terd utilizagao certa no mundo, nos préximos anos, e as consequéncias de seu uso

ainda serdo analisadas, principalmente, no ambito brasileiro.

Além de todo o lazer e de outros beneficios que a aeronave ndo tripulada pode propiciar,
também existem maleficios que pode causar a sociedade, como a afronta do direito a privacidade,
o risco a sociedade devido ao seu manuseio, a utilizagdo como artificio pelos agentes criminosos e,

inclusive, a possibilidade de seu uso como meio de obtengao de prova policial.

1 OS ASPECTOS FAVORAVEIS A UTILIZACAO DE DRONES

AUSTIN (2010) estabelece como premissa basica que os chamados drones, ou, como também
sdo conhecidos, aeronaves ndo tripuladas, s6 serdo utilizados se houver alguma vantagem em com-

paragao com as demais aeronaves.

Com essa premissa, primeiramente, verifica-se que a regra para a atuagao dos drones seria a
denominada DDD, ou seja, quando a tarefa for monétona, “suja” ou perigosa. Fora a Regra dos 3 Ds,
encontram-se campos em que a atuacdo dos Veiculos Aéreos Ndo Tripulados — VANTSs ndo poderd
ser dispensada. Como exemplo, temos certas operacoes policiais em que o imperativo é o de ndo

alertar os criminosos da chegada do recurso aéreo das policias.

As categorias de VANTSs compativeis com esse tipo de operacdo sao de baixa taxa de deteccao,
e eles podem até mesmo realizar a missdo em conjunto com as aeronaves tripuladas, pois chegam
antes dessas e fazem o levantamento prévio da situagdo em solo, apds o que as aeronaves policiais

poderdo cumprir bem o seu papel de apoiar taticamente as fragdes terrestres.

Os VANTs tém sido utilizados também como apoio a pesquisa e ao desenvolvimento de ae-
ronaves tripuladas, pois permitem a construcao de réplicas em tamanhos menores ou reais em re-
lagdo aos projetos originais e a realizagao de testes in loco, sem oferecer nenhum risco as pessoas.
Tipicamente, o VANT é menor do que uma aeronave tripulada utilizada em um mesmo tipo de mis-
sao, sendo geralmente mais barato e, consequentemente, os custos operacionais sao relativamente

menores (manuteng¢do, combustivel, guarda em hangares).

Os custos de manutengao geralmente sao mais baixos por nao levarem tripulagao, mas isso

podera variar de caso a caso. Nos projetos desse tipo de aeronave, a reducao do espaco que seria
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utilizado para acomodar a tripulacao implica simplificar a concepgao do VANT, com isso, permite-

se a diminuicao dos pregos e dos custos de manutengao.

O desenvolvimento tecnolégico representado pelos drones supera, em varios aspectos, o
emprego das aeronaves convencionais tripuladas, e isso vem contribuindo muito para a sua dis-
seminacao nas forcas policiais de varios paises. E mais, em um horizonte ndo muito distante, as
aeronaves nao tripuladas estarao cada vez mais adaptadas as necessidades judiciarias e militares, ja

que o desenvolvimento de novas tecnologias é ininterrupto.

O VANT apresenta, conforme versam os autores em suas pesquisas, uma série de vantagens
que, segundo os testes, justificam sua adogdo. As grandes eficiéncia e eficacia sdo pertinentes a ele-
vadissima autonomia (cerca de 60 horas continuas) e a transmissao/recepc¢ao de dados e de imagens

em tempo real.

Ha de se ressaltar, também, que as condic¢oes climaticas influenciam menos o trabalho dos
drones do que o de aeronaves tripuladas. Recentes avangos técnicos desses drones, como o relativo
aos modelos AceCore Neo, possibilitaram que fossem implementadas tecnologias que permitem o
seu uso em condicOes climdticas adversas. Assim, a grande circulagdo de ventos e as altas tempera-

turas nao impedem que sejam utilizados.

A vantagem do drone para as pesquisas internacionais é que pode capturar imagens aéreas a
qualquer momento e, inacreditavelmente, verificar a quantidade acumulada de gas ou de radiagao,

realizando imagens sobre o impacto ambiental.

Além disso, o drone pode facilmente ajudar nas investigacdes de acidentes, uma vez que as
cameras térmicas fornecem uma imagem muito mais clara, e realizar gravagao nos minimos deta-
lhes, com imagens equivalentes as de filmadora utilizada em helicéptero, mas com o custo muito

inferior; pode, ainda, ser utilizado a qualquer momento.

Outro beneficio de sua utilizagdao é o mapeamento 3D de um acidente, o que poderia torna-lo
essencial a convic¢do da autoridade policial e judicidria como meio de prova e, também, nos locais
onde os incidentes precisam ser removidos para ndo causar prejuizos, como os acidentes em rodo-
vias e avenidas, que precisariam de analise aprofundada, o que seria inviavel pela necessidade de
se liberar o local para o fluxo normal. Com o mapeamento, facilmente seria descoberta a possivel

imprudéncia do agente causador.

As vantagens do uso de drones ja sdo explanadas por diversos autores. Entre eles, SANTOS
(2011) expOe brevemente que se pode inferir como principal vantagem a reducdo dos gastos de
combustivel e 0 acréscimo de autonomia de voo. O uso de Veiculos Aéreos Nao Tripulados possibilita
realizar operagdes de maior duracdo, se comparado aos helicopteros, ja que ndo necessitam de
tripulacdo embarcada. A inexisténcia de tripulagdo, além de permitir a economia de tempo com a

sua troca, também reduz a utilizacdo de combustivel. Viabiliza, do mesmo modo, o lancamento das
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aeronaves de locais proximos da area vigiada, sem a necessidade de deslocamento de pessoas até

esse ponto e do gerenciamento do seu regresso apos o término da operacao.

Da mesma forma, também verificamos as vantagens do VANT, sendo vejamos: “O tempo de
duragdo de uma missao esta apenas condicionado ao fator combustivel. Nao ha preocupagao, por
exemplo, com a fadiga da tripulag¢do a bordo” (NETO, 2010, p. 23, apud PLAVETZ, 2009); tais apare-
lhos tém integrado o chamado Radar de Abertura Sintética, que se diferencia de outros radares pela
6tima resolucao da imagem produzida; também figura como importante caracteristica dos VANTS,
quando comparados aos helicdpteros, a ndo exposicao a risco dos seus tripulantes bem como a me-
nor vulnerabilidade a danos diante da existéncia de armas de fogo de longo alcance. Ainda, como

afirma NETO (2010, p. 24-25), os VANTSs apresentam:

[...] c) Cameras de video: equipamentos que transmitem para uma esta¢do em terra ima-
gens do alvo em tempo real. Possuem grande deficiéncia sob condigdes meteorolégicas
adversas. Usadas principalmente para o acompanhamento das operagdes e avaliagao de
danos;

d) Equipamentos de visdo noturna: realizam a ampliacdo da luz residual que existe em
um ambiente de pouca visibilidade, proveniente do sol, da lua ou das estrelas, de maneira
a permitir a visualizagdo de imagens pela visdao humana;

[...]

i) Sensores quimicos: equipamentos destinados a andlise das condigbes externas em
busca de agentes quimicos nocivos a satide humana,;

Assim, ndo restam dtvidas que as aeronaves ndo tripuladas possuem diversos beneficios
que permitem que sejam adotadas em operacoes, na utilizacao para manter a seguranga,
e, principalmente, nas investigacdes criminais.

A utilizagao de drones e de novas tecnologias em procedimentos criminais é cada vez mais tan-
givel. As aeronaves ndo tripuladas apresentam, conforme pesquisas, inimeros beneficios e constituem

eficaz meio de obtencgdo de prova, além de também se mostrarem eficientes na repressao criminal.

2 0S MALEFICIOS DA UTILIZACAO DE DRONES NA SOCIEDADE

Analisando os pontos negativos da utilizagao dos drones, alguns toépicos sobressaem, como
a violagdo da vida privada, da privacidade e da intimidade, a falta de regulamentagao especifica e o

alto custo de investimento.

Em observancia ao tipo de vigilancia que fazem os drones, a experiéncia internacional aponta
que estes sdo utilizados sob os velhos estigmas de persecugao penal, que “como outros dispositivos
de vigilancia, os UASs (Unmanned Aircraft Systems) normalmente miram os ‘suspeitos usuais’,
incluindo os pobres e protestantes antigoverno” (FINN e WRIGHT, 2012, p. 188). Com o requisito
semelhante ao da prisdo preventiva, o uso dos drones é justificado pela manutengao da ordem pt-
blica e adicionam, ainda, a preven¢ao do comportamento antissocial (FINN e WRIGHT, 2012, p. 188),

trazendo a tona o uso discriminatério e desmedido da tecnologia em prol de esteredtipos ofensivos.

Ainda, o uso pelo poder puablico no controle da criminalidade, mais precisamente pela forga

policial, tem sido justificado pela massiva intromissao ja aceita e absorvida pela populagio, nao
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diferindo da vigilancia de ruas ou de helicopteros (FINN e WRIGHT, 2012, p. 191), argumento esse

sustentado pelas corporacodes policiais, a fim de legitimar a continuidade do uso de tais dispositivos.

A utilizagdo desses aparelhos é potencialmente lesiva aos direitos constitucionais (artigo 5°,

X e XI) a vida privada, a intimidade, a privacidade e a prote¢ao ao domicilio.

A Declaracao Universal dos Direitos Humanos, proclamada pela Assembleia-Geral das

Nagoes Unidas em 1948, estabelece especial protecdo a esses bens juridicos:

Artigo XII - Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia,
em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputagdo. Todo ser
humano tem direito a protegdo da lei contra tais interferéncias ou ataques.
Para Alexandre de Moraes, “os direitos a intimidade e a prépria imagem formam a protecdo
constitucional a vida privada, salvaguardando um espaco intimo intransponivel por intromissoes

ilicitas externas” (MORAES, 2009, p. 53).

Assevera-se que a privacidade é prevista na Carta Magna com protecdo especial, dotada de
prestigio a ponto de figurar no rol dos direitos fundamentais. Em sua concepgao classica, esse direito
constitucionalmente protegido é entendido por ter como seu objeto os “[...] comportamentos e acon-
tecimentos atinentes aos relacionamentos pessoais em geral, as relacdes comerciais e profissionais
que o individuo nao deseja que se espalhem ao conhecimento publico” (MENDES, 2014, p. 282). Ao
estabelecer um conceito hodierno a tal direito, Patricia Peck Pinheiro entende a privacidade como “a
habilidade de a pessoa controlar a exposi¢ao de sua vida intima, sua imagem, sua reputacdo, bem como

a propria disponibilidade de informagoes acerca de si perante terceiros” (PINHEIRO, 2016, p. 243).

A intimidade é um direito constitucional que tem sua origem em criacao doutrinéria dos
norte-americanos Warren e Brandeis. Em 1890, os futuros juizes da Suprema Corte de Justica de
Boston, os advogados Louis Brandeis e Samuel Warren, abordaram essas questdes em seu classico
artigo juridico The Right to Privacy. Nele, Brandeis e Warren argumentaram que o direito a privaci-
dade existe e “assegura a cada individuo o direito de determinar, normalmente, até que ponto os
seus pensamentos, sentimentos, e as emocoes devem ser comunicadas aos outros” (BRANDEIS;
WARREN, 1890, apud WALKER, 2012, p. 263).

No entanto, tais direitos de garantia de privacidade ganham ainda mais relevancia no ambi-

to familiar, como assevera MORAES (20009, p. 54):

No restrito ambito familiar, os direitos a intimidade e vida privada devem ser interpreta-
dos de uma forma mais ampla, levando-se em conta as delicadas, sentimentais e impor-
tantes relagdes familiares, devendo haver maior cuidado em qualquer intromissdo externa.

Segundo Antonio Magalh3es, citado por Moraes (2009, p. 54) em sua obra:

As intromissdes na vida familiar ndo se justificam pelo interesse de obtencao de prova,
pois, da mesma forma do que sucede em relagao aos segredos profissionais, deve ser
igualmente reconhecida a funcao social de uma vivéncia conjugal e familiar a margem de
restri¢oes e intromissoes.

A violacao desse direito garantido constitucionalmente pode, por vezes, ser um retrocesso,

na medida em que “a reclusao periddica a vida privada é uma necessidade de todo homem, para a
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sua propria saide mental. Além disso, sem privacidade, ndo ha condicGes propicias para o desen-

volvimento livre da personalidade” (MENDES, 2015, p. 280).

Em razao do proprio funcionamento das aeronaves ndo tripuladas e das tecnologias a elas
atinentes, a utilizagao desse tipo de equipamento é potencialmente lesiva a vida privada, a intimi-
dade e a privacidade alheia. Isso, pois, mesmo de longe, sem qualquer notificagao ou cientificagao
dos envolvidos, as potentes cameras utilizadas por essas maquinas podem flagrar situacdes pesso-

ais de outrem, de pessoas nao envolvidas no procedimento criminal em curso.

Devemos levar em conta que, mesmo a quilometros de distdncia, sem dar qualquer tipo de
indicio aos flagrados, as aeronaves permitem a visualizagao e a captura de momentos privados,
integrantes da esfera pessoal intransponivel de cada individuo, afetando gravemente os bens juri-

dicos constitucionalmente protegidos.

Tramita atualmente no Congresso Nacional o Projeto de Lei 16/2015, que busca a regulamen-
tacdo dos Veiculos Aéreos Nao Tripulados, principalmente para os 6rgaos de seguranga publica. Tal

lei gera controvérsia, uma vez que limita as forgas aéreas, ou mediante autorizagao desta, o seu uso.

Assim, vé-se que a utilizacdo, no Brasil, de Veiculos Aéreos Nao Tripulados ainda pode gerar
controvérsias, principalmente no tocante ao uso desmedido pela autoridade publica, que pretende
inicialmente deter o monopdlio de tais dispositivos, dado o alto preco, favorecendo uma estrita

classe de pessoas que conseguirao acesso a eles.

3 A ANALISE DA VIOLACAO DA PRIVACIDADE E DA VIDA PRIVADA PELO USO DE DRONES

Drones, Google Glass (6culos inteligentes) e Samsung Pay (pagamento por aproximacao) sao
apenas alguns exemplos de avancos tecnoldgicos retratados em filmes futuristas de 1990, mas que

ja estao presentes em nosso cotidiano.

Sempre que ha o desenvolvimento de novas tecnologias surge o debate acerca do potencial
lesivo dessas inovagdes. Quanto a utilizacdo de drones em procedimentos investigatorios e repres-
sivos de criminalidade, a principal controvérsia é se a sua utilizacdo viola ou ndo o direito a vida

privada, a privacidade e a intimidade dos individuos de determinada sociedade.

H4 quem diga que a privacidade nao é violada pela utilizagcao de drones. Dentre os argu-
mentos dos defensores dessa teoria esta a ideia de que, na sociedade moderna, a privacidade foi
flexibilizada. Um sujeito que ande em poucos quarteirdes em qualquer avenida de uma metrdpole
sera filmado por inimeras cameras de seguranca, por algumas cameras de trafego e, possivelmente,
podera sair em alguma selfie ou filmagem de um turista que esteja registrando sua viagem. Parale-
lamente, seu smartphone também estara registrando todos os passos dados e locais frequentados,

bem como todo o contetdo acessado por meio de aplicativos ou de navegacdo na web.
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Justamente sobre a massiva presenca de cameras em todos os locais, vale ressaltar o parecer
emitido, em 2004, pela Subprocuradora-Geral da Republica, Dra. Delza Curvello Rocha, nos autos
do HC 84.203-RS:

Inclusive, a preocupagdo de seguranca tornou-se uma prioridade, hoje, dos érgdos publi-
cos, comércio e institui¢des financeiras. Todos os bancos possuem microcameras insta-
ladas em seu interior (sem qualquer aviso de filmagem), varias reparticdes publicas tam-
bém usam o mesmo recurso, sem adverténcia, e inimeros estabelecimentos comerciais
igualmente utilizam esse meio de segurancga. As residéncias particulares, em seu sistema
de alarme, como um melhor suporte, possuem microcameras espalhadas.

Drones, tais como os VANTs de propriedade da Policia Federal, que foram adquiridos com
a intengao de patrulhar as fronteiras nacionais, reduzindo a necessidade de aplicagao de recursos
humanos nesse servico, tém uma finalidade inerente, seja patrulhar areas propicias ao cometi-
mento de ilicitos penais, seja vigiar locais envolvidos em investigacdes criminais em curso. Ou seja,
levando-se em conta a intervencdo minima do direito penal, aliada aos casos que requerem a utili-
zagao dessas aeronaves, a efetiva utilizagao de drones em procedimentos de investigacdo e repressao

criminal sera a excecdo da excecao.

Quando utilizado, o drone ndo tem o objetivo inicial de violar domicilios ou de adentrar a seara
davida privada ou da intimidade individual, mas sim o de patrulhar ou de investigar um suspeito ou
uma regido especifica. Todo o restante das informacdes que envolvam terceiros ou sejam alheias ao

local patrulhado ou ao investigado devem ser descartadas, evitando prejuizos aos demais cidaddos.

Portanto, o operador do aparelho deve cuidar para ndo violar o domicilio, a vida privada, a inti-
midade ou a privacidade alheias. Vale ressaltar, no entanto, que as filmagens realizadas em locais pt-

blicos nao violam os direitos constitucionais, conforme ja decidiu o egrégio Superior Tribunal de Justica:

Ndo é possivel considerar que tenha sido irregular a filmagem da operagado que culminou
com a prisdo em flagrante da impetrante, uma vez que foi realizada em via publica, ndo
sendo razodavel, portanto, ser acatado o argumento de violagdo da intimidade (STJ. MS
19239-DF, Primeira Se¢ao, v.u., Relator Ministro Humberto Martins. DJe de 01/04/2014).

Os defensores desse posicionamento comparam, ainda, a utilizacao de drones a de helicop-
teros tripulados pelas policias militares e judiciarias. Com essa analogia, concluem que, se nao ha
violagdo grave da privacidade pela presenca de agentes estatais em veiculos aéreos, também nao

haverd violagdo se os veiculos ndo tripulados forem utilizados.

Em 2012, de 44 industrias de drones do mundo todo, 15 eram situadas em territério nacional
(STOCHERO, 2013). Os custos com a troca de veiculos aéreos tripulados por drones também é significa-

tivo, ao passo que levantamentos feitos concluem que a redugdo de gastos chega a até 10 vezes (Idem).

O Delegado Federal Carlos Sobral (informacado verbal)! utiliza linha de raciocinio que pode
ser adotada por analogia na presente analise. Para ele, ndo devemos criar antagonismo entre segu-
ranga e liberdade, pois ambos os direitos andam juntos. De nada adianta o individuo ter seguranca
total garantida, sem qualquer tipo de liberdade de escolha. Por outro lado, também ndo adianta a
plena liberdade, se ndo for garantida a seguranga, pois ninguém impedira a pessoa de sair de casa,

mas ela escolhera ndo sair em razdo da inseguranga vivenciada na sociedade. Em certa medida, é
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necessario que lhe sejam asseguradas liberdade e seguranca, mas, para isso, é necessario nos afas-

tarmos do velho debate seguranca versus liberdade.

Para uma completa analise, necessario se faz o exame de casos concretos. Mesmo sem es-
truturagdo necessaria para a plena utilizagao de VANTS, a Policia Federal ja colheu importantes fru-

tos pelo seu uso em investigacoes de trafico internacional de drogas e contrabando de armas.

Um segundo posicionamento para andlise da utilizagdao dos drones em procedimentos criminais,

com visao intermediaria, esta baseado no reconhecimento da colisao entre direitos constitucionais.

No caso, existe a necessidade da persecucdo criminal, uma vez que é titularidade do Estado,
em suas diversas esferas, a garantia da seguranca publica, conforme disposto no art. 144 da Cons-
tituicao Federal. Com a justificativa da preservacao da ordem e da incolumidade das pessoas, o uso
dos drones viria a conflitar com o direito a intimidade, quando utilizado de maneira a feri-la inten-

cionalmente ou nao.

As normas constitucionais sao classificadas, segundo Alexy (apud BUSTAMANTE, 2011), em
principios e regras. Principio é a determinacao de que algo seja feito na maior escala possivel, en-
quanto a regra pode ou nao ser cumprida em sua integralidade, ou seja, ndo ha escala de cumpri-
mento progressivo, assim como os nimeros bindrios, ou se é zero ou se é um. O principio, portanto,

nas palavras de Alexy, é um comando de otimizacdo:

Quando se diz que os principios juridicos sdo mandados (ou comandos) de otimizagdo, o
que se pretende ressaltar com isso é que tais normas estabelecem o dever de realizar um
estado ideal de coisas na maxima medida possivel, sem descrever, de antemdo, os com-
portamentos necessarios para tanto. E por isso que se diz que os principios constituem
ideal oughts. Sustentar que os principios sdo comandos de otimizac¢do implica crer que
estamos diante de normas as quais se pode aderir em maior ou menor extensio, sendo
possivel cumprir em diferentes graus o comando normativo em questdo: em cada colisdo
entre principios constitucionais, a forma de otimizagao adotada sera diferente, tendo em
vista as condigdes faticas e normativas do caso concreto (BUSTAMANTE, 2011).
A aplicacgdo de regras se da pela subsuncao do fato a regra e, assim, diante de uma colisdo de
regras, a solucdo somente se torna possivel por meio da exce¢ao de uma delas ou da sua invalidagao.

Ja para os principios, quando colidem entre si, é possivel adotar a técnica de ponderacao.

A resolucdo dos conflitos de ordem constitucional ndo se d4 de forma pacifica, mas tem-se
como método eficaz utilizar a ponderagao de bens, que consiste em adotar uma decisdo de preferén-
cia entre os direitos ou bens em conflito (GAVARA DE CARA, 1994, apud STEINMETZ, 2001, p. 140).
Utilizando esse método, sdo necessarios alguns pressupostos basicos, como a colisdo entre direitos
fundamentais protegidos, na qual a realizagdao ou a otimizagao de um implica a afetacao, a restrigao
ou até a ndo realizacdo do outro; e a inexisténcia de uma hierarquia abstrata entre os direitos, de for-
ma que inexista a possibilidade de construcao da prevaléncia de um sobre o outro no caso concreto.
Segundo Mendes (2012), “a fixacao de rigorosa hierarquia entre diferentes direitos individuais aca-
baria por desnatura-los por completo, desfigurando, também, a Constituicdo como um complexo

normativo unitario e harmonico”.
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A forma mais adotada pelas doutrinas tradicionais, como expde, por exemplo, Alexy, é so-
pesar os principios colidentes envolvidos, chamando sua tese de Lei de Colisdo, na qual explica que
“ela reflete a natureza dos principios como mandamentos de otimizagdo: em primeiro lugar, a ine-
xisténcia de relagao absoluta de precedéncia e, em segundo lugar, sua referéncia a agoes e situagoes

que nao sdo quantificaveis” (ALEXY, 2011, p. 94).

H4 interesse publico envolvido nas investigacoes de ilicitos, e a oposicdo do interesse pa-
blico como excec¢ao a privacidade é muito bem defendida por Peck Pinheiro, quando afirma que a

privacidade é a possibilidade de acesso de informacgodes pessoais a terceiros:

[...] a ndo ser nas hipdteses excetuadas por lei, quando prevaleca o interesse ptblico no
conhecimento publico daquela informagdo, quando haja legitimidade e razoabilidade
para tanto ou por ato de autoridade munida de ordem judicial. Relaciona-se com a capa-
cidade de existir na sociedade. Ou seja, a protecdo da privacidade é a regra, mas nao pode
ser absoluta, pode ser relativizada em casos de excegdo legal ou social (este tltimo ce-
nario possui maior ocorréncia nos paises de direito costumeiro). Logo, no ordenamento
brasileiro, a privacidade nio representa o direito de ser anénimo que, ao contrario, esta
vedado pela Constitui¢ao Federal, no mesmo art. 5°, IV (PINHEIRO, 2016, p. 243).

Na colisdo entre direitos fundamentais, também conhecidos como hard cases, em virtude da
inafastabilidade da jurisdicao, uma solucao deve ser adotada. No confronto entre os direitos a vida
privada, intimidade e privacidade e a seguranca, SIDOU (2013, p. 635) compartilha o entendimento
dos defensores dessa linha de raciocinio, ao citar o documento elaborado apds a Conferéncia Nor-

dica sobre o Direito a Intimidade:

Em termos subjetivos, as limitacOes s6 se justificam ‘para defender os interesses da
seguranca nacional, da seguranca publica ou do bem-estar econdmico da nacdo; para
impedir a desordem ou o crime; para resguardar a saide ou a moral puablicas, ou para
proteger os direitos e as liberdades de terceiros’. O direito a intimidade s6 deve render
apreco, por um lado, ao poder de policia que o Estado se assegura através de seus ‘direi-
tos indisponiveis’, e por outro, a razao do préprio direito, definido por Kant, o conjunto
de condigOes pelas quais a liberdade de cada um pode coexistir harmonicamente com a
liberdade dos outros, segundo uma lei geral.

Cuida o documento juridico de cada um, em particular, desses casos que autorizam a in-
tromissao das autoridades no interesse publico, definindo-os com desejavel clareza.

Apés interpretacao sistematica do ordenamento juridico nacional, é possivel constatar que
o legislador ja se deparou com situacoes semelhantes anteriormente, como a colisdo entre esses
mesmos principios em razao da interceptagdo telefonica. No caso especifico da interceptacdo, o
legislador adotou o regramento especifico para adocao de tal procedimento, situagdo essa em que

entendeu pelo menor peso dos direitos a intimidade, a privacidade e a vida privada.

Do mesmo modo, vem entendendo o Judiciario, ao flexibilizar os direitos a intimidade, a pri-
vacidade e a vida privada em investigacOes e processos criminais, quando determina que empresas

privadas de tecnologia implementem interceptagdes telematicas em comunicacoes de suspeitos.

Desse modo, a conclusao daqueles que adotam tal posicionamento é a de que a utilizagdo de
drones em procedimentos criminais investigatorios e repressivos deve adotar sistema semelhante

ao da interceptacao telefdnica, priorizando-se a seguranca e a ordem publicas.
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A terceira visao sobre a possibilidade de utilizacdo de drones em investigacdes criminais esta em
sentido diametralmente oposto a primeira, pois os seus defensores acreditam na impossibilidade de

utilizagao dessa tecnologia, por entenderem que o seu emprego fere diretamente o direito a privacidade.

As caracteristicas ja afirmadas, como a existéncia de cameras de alta resolucido que per-
mitem a perfeita aproximacdo de imagens situadas a quilometros de distancia, sdo insitas a essas

aeronaves nao tripuladas e demonstram a potencialidade lesiva a privacidade social.

Ainda, afirmam os defensores desse raciocinio que é impossivel comparar a utilizacdao de
aeronaves tripuladas com os drones, pois as aeronaves tripuladas que realizam operagoes das poli-
cias Civil, Militar e Federal sdao usadas apenas em situacdes excepcionais, enquanto os drones tém
capacidade de sedifundirem e de serem utilizados em larga escala, o que expandird exponencialmente

a turbacdo a privacidade e a intimidade.

A falta de controle das imagens feitas por meio dessas aeronaves é outro fato relevante trazido
pelos defensores desse ponto de vista. A realiza¢dao de voos sem qualquer tipo de regulamento ou de
controle do que é feito e capturado pelos drones pode tornar muito subjetiva a analise do que é ou nao
relevante, ou o que merece ou ndo a atencao do operador daquela maquina, tornando-a potencial-

mente lesiva a privacidade e a intimidade de todos aqueles que estejam em territério nacional.

Certo é que a utilizagdao dos drones nas investigagdes criminais sera, além de um grande
avancgo no colhimento de provas, inevitavel futuramente, portanto, a necessidade de regulamenta-
cdo e de requisitos estabelecidos juridicamente para sua utilizacdo far-se-ao imprescindiveis para a

sociedade, pois, somente assim, a violacao da privacidade sera minimizada.

Tendo em vista as grandes vantagens advindas do uso dos drones, a alternativa para a le-
gislagdo brasileira é implementar esse avango tecnoldgico para auxiliar nas investigagoes, regula-
mentando sua utilizacdo a fim de evitar abusos e, também, de garantir os direitos a privacidade e a

liberdade, assegurados constitucionalmente.

A sugestdo para solucionar esse hard case é a adocao de alguns critérios para a detida anali-
se do caso concreto enquanto ndo ha regulamentacao especifica para a questdo. Quando adstrita a
captura de imagens de locais publicos, os drones devem ter livre circulagdo. Se, para a atuagao das
aeronaves na investigacdao ou na repressao criminal, for essencial a captura de imagens dentro de
domicilios de estranhos ao procedimento policial, o seu uso deve ser vedado, ja que ndo se mostra
razoavel a inobservancia de direitos constitucionais de terceiros alheios ao ilicito combatido. No
entanto, caso seja essencial ao procedimento a invasao da seara pessoal do investigado, ou dos pos-
siveis envolvidos no ilicito penal em testilha, mister se faz a autorizagao judicial, para que a situacao

e 0s requisitos sejam analisados pelo magistrado, figura imparcial, de modo a evitar ilegalidades.

Aprovado: 10/11/2016. Recebido: 5/9/2016.
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NOTA

' Informacdo retirada da manifestacao do Delegado Federal Carlos Eduardo Miguel Sobral no Debate sobre Combate a Corrupgao e Com-
pliance ocorrido em 6 de agosto de 2016, organizado pela Escola Nacional dos Delegados de Policia Federal na sede da Associacdo dos
Delegados de Policia Federal em Brasilia/DF.
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