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RESUMO

Com o avango no desenvolvimento das tecnologias biométricas, o reconhecimento facial vem sendo
utilizado em ampla escala na seguranga puiblica e persecugéo penal no Brasil. O presente trabalho almeja
analisar os impactos da expansdo de tecnologias dessa natureza em uma sociedade permeada pelo
racismo estrutural, diante da incerteza quanto a acuracidade dos novos instrumentos de monitora¢do
e vigilancia ptblicos. Assim, analisa, através de pesquisa bibliografica e analise de casos noticiados, o
enviesamento dos algoritmos e o reflexo de sua utilizagdo em um cenario de prote¢ao de dados pessoais.
Por fim, conclui que a auséncia de legislagdo especifica no ambito federal que resguarde os dados tratados
pela seguranca publica, aliada a utilizagdo de algoritmos submetidos a erros, potencializa o desrespeito
aigualdade e coloca em risco garantias e direitos fundamentais constitucionalmente previstos.

»  PALAVRAS-CHAVE: RECONHECIMENTO FACIAL. SEGURANCA PUBLICA. RACISMO. REGULAGAO. PROTEGAO DE DADOS PESSOALS.

ABSTRACT

Due to biometric technologies advancement, facial recognition has been widely used in Public security and
criminal prosecution in Brazil. This work aims to analyze the impacts of the expansion of technologies of
this nature in a society permeated by structural racism, given the uncertainty regarding the accuracy of new
monitoring and public surveillance instruments. It analyzes, through bibliographical research and analysis
of reported cases, the bias of the algorithms and the reflection of their use in a scenario of personal data
protection. Finally, it concludes that the lack of specific legislation at the federal level that protects the data
processed by public security, combined with the use of algorithms capable of mistakes, enhances the disrespect
for equality and puts in risk the fundamental guarantees and rights that are constitutionally provided.
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NOCOES INTRODUTORIAS

O progressivo uso das tecnologias biométricas e o avango no desenvolvimento da inteligéncia
artificial tem proporcionado uma crescente conectividade com a capta¢do de grande quantidade de
dados, desenvolvimento de sistemas de tratamento desses dados e criacdo de padrdes de identifica-
¢do, viabilizando maior controle social, tanto no ambito privado quanto no publico, sobre os indivi-

duos inseridos na sociedade.

Cotidianamente, nos submetemos a colheita de dados biométricos para acessar os mais di-
versos sistemas e servicos dos quais dispomos, por exemplo, reconhecimento de face e/ou impressao
digital no celular, comandos de voz, impressao digital nas operag¢des bancarias, fornecimento de fo-

tografia para identificagdo civil e impressao digital para cadastros ptiblicos e votagao.

Essas informagdes e outras colhidas independentemente do nosso conhecimento, como em
monitoramento de locais publicos por cameras, a depender da regulagdo que norteia o seu uso, po-
dem ter uma infinidade de destinos e, no Brasil, o Poder Publico as vem utilizando para a solucéo de

casos forenses mediante a identificacdo de suspeitos da pratica de crimes.

Nesse ambito, os métodos biométricos mais utilizados atualmente sido a biometria da im-

pressdo digital, a geometria de maos e de dedos, da face, de iris e da voz (SOUZA, 2020).

Por biometria entende-se o reconhecimento automatizado de individuos com base nas suas
caracteristicas bioldgicas, como impressdes digitais, formato do rosto, voz e iris ou comportamen-

tais como jeito de andar ou falar (LI; JAIN, 2015).

Tais dados referentes as caracteristicas individuais de cada pessoa, apds a sua coleta e arma-
zenamento, precisam de um tratamento para se tornarem algoritmos, possibilitando o refinamento
das buscas e a comparac¢do de resultados para encontrar um individuo especifico, e é a inteligéncia

artificial (IA) que se atribui esse papel.

Quanto a IA, existem inimeras defini¢des, cada qual ligada a area de conhecimento em que é
aplicada. Para fins metodoldgicos, adotaremos a trazida pela pesquisadora Dora Kaufman, que serve
ao nosso proposito, a qual define inteligéncia artificial como a ciéncia e a engenharia de fazer maqui-

nas inteligentes, ou seja, de fazer programas de computador inteligentes (KAUFMAN, 2018).

Assim, por meio da colheita de dados e da IA que os transforma em algoritmos, criam-se pa-

drdes que viabilizam o reconhecimento automatizado de individuos.

Vale ressaltar que o programa que dara tratamento aos dados que culminardo em algoritmos é

criado, alimentado e controlado por programadores que sdo seres humanos e, portanto, tém diferentes
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vivéncias e experiéncias profissionais e sociais. Além disso, na iniciativa privada ha aqueles auténomos
e empregados que também possuem suas visdes institucionais. Softwares, por mais que sejam inteli-

géncia artificial, ndo estdo dissociados do contexto social em que se inserem.

Analisar os algoritmos presentes na pratica forense traz a tona a indagacdo sobre serem eles
de fato neutros ou permeados de vieses pessoais que possam prejudicar a imparcialidade e colaborar
para o cometimento de injusticas, considerando, em especial, o contexto do racismo individual e

institucional presentes em nossa sociedade.

No que toca especificamente ao tema da seguranga publica, a despeito de serem utilizados
varios métodos de identificacdo criminal no pais, escolhemos como objeto do presente estudo a bio-
metria de reconhecimento facial, frente ao seu uso exponencial e a relevancia de verificar a sua acu-
racidade e imparcialidade quando se trata de impor medidas coercitivas e sancionatérias pelo Estado

no exercicio do ius puniendi.

A pesquisa envolveu a apreciacao da disciplina legal da protecdo de dados pessoais no Brasil,
associada a analise de bibliografia, nacional e estrangeira, sobre o estudo de algoritmos, seu desen-

volvimento e os impactos de sua utilizacao.

Isto posto, passaremos a analisar a legislagdo em vigor que regula a matéria no ordenamento
patrio, a fim de verificar se exaure as hipdteses praticas e se existem ainda lapsos a serem corrigi-
dos para garantir a coexisténcia da tecnologia do reconhecimento facial com direitos constitucional-

mente garantidos, como o da igualdade perante a lei.

1 RECONHECIMENTO FACIAL E REGULAMENTACAO NO BRASIL

A utilizacdo de sistemas de identificacdo facial em nosso pais pelo setor publico é reportada,
desde 2011, nos setores de educagio, transporte, controle de fronteiras e seguranca ptiblica (INSTI-
TUTO IGARAPE, [ entre 2019 e 2021]).

Desde o ano de 2017, na cidade de Sao Paulo, sdo utilizadas cameras de reconhecimento facial
no transporte ptblico para combater fraudes a gratuidade de transporte e uso indevido de cartdes por
pessoas que nao as titulares. Apenas nos dois primeiros anos, houve o bloqueio de mais de 300 mil
cartdes por suposto uso indevido (GARAY, 2019). O que, em uma cidade da magnitude de Sao Paulo,
onde a maior parte da populagdo utiliza os transportes ptiblicos e percorre grandes distancias dia-
riamente, representa uma limitacdo consideravel a locomog¢ao de pessoas vulneraveis, considerando

que nenhum sistema é isento de falhas.

Também no carnaval do Rio de Janeiro, a tecnologia de vigilancia teve a sua implantagao ini-
ciada em 2019, com a instalacdo de cameras para reconhecimento facial. O sistema foi criado para
enviar informacdes online para o Centro Integrado de Comando e Controle da Policia Militar do Esta-

do do Rio de Janeiro, cujos operadores avaliam os alertas de correspondéncia com suspeitos dos ban-
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cos de dados (RIO DE JANEIRO, 2019). A principio, houve a instala¢do de 34 cameras, mas o projeto
vem se expandindo e atualmente conta com 140 cameras. Entretanto, juntamente com a expansao,
noticiaram, em julho de 2019, ao menos duas pessoas erroneamente identificadas como criminosas
(G1RIO, 2019; ALMEIDA, 2019a).

A despeito da ampla utilizacdo da biometria de face na seguranca ptiblica no Brasil, ndo exis-
te, atualmente, uma norma de ambito federal que regule os limites dos sistemas de vigilancia e tam-
pouco que regule a protecdo de dados e da privacidade relacionadas ao reconhecimento facial na se-

guranca publica.

O direito a privacidade, elencado no art. 5°, inciso X, da Constituicdo Federal, em sentido
estrito, de acordo com Gilmar Mendes e Paulo Gustavo Gonet Branco, “conduz a pretensao do indi-
viduo de ndo ser foco da observacdo por terceiros, de nio ter os seus assuntos, informacdes pessoais

e caracteristicas particulares expostas a terceiros ou ao publico em geral" (2017).

A Lei Geral de Prote¢do de Dados (Lei n. 13.709/2018 — LGPD), vigente desde 2020, apesar de
representar um avango em termos de protecao de dados pessoais e de resguardo da privacidade, nao
estabeleceu parametros para a area de seguranca publica, deixando a margem do sistema a protegdo

dos direitos de suspeitos e investigados.

Em seu artigo 4°, inciso III, alineas a e d, a LGPD exclui expressamente de seu ambito de
incidéncia regulatéria as atividades de seguranca publica, investigacdo e repressao de infragdes pe-
nais. O §1° do mesmo artigo dispde que nesses casos o tratamento de dados pessoais sera regido por

legislacdo especifica (BRASIL, 2018).

Desse contexto de lacuna legislativa é possivel extrair trés problemas fundamentais. O pri-
meiro consiste na auséncia de uniformidade nacional entre os sistemas de identificacdo criminal por
reconhecimento facial em uso no pais. Como cada estado pode escolher adquirir o programa, existi-
rao diversos tipos de softwares ndo regulamentados em utiliza¢do, o que pode prejudicar, inclusive, o

intercambio de informagdes entre os estados e os proprios drgaos de seguranga ptblica.

Juristas ligados ao sistema legislativo federal apontam que essa caréncia de uniformidade
entre os sistemas obsta também a sua adequacdo a padrdes internacionais de seguranca e, conse-
quentemente, inviabiliza o fluxo e tratamento de dados juntamente com 6rgaos de inteligéncia in-

ternacional, como a Interpol (BRASIL, [entre 2019 e 2021]).

0 segundo problema é a auséncia de limites e diretrizes aos programadores e empresas priva-
das que comercializam os softwares no tocante a questdes éticas, de transparéncia no tratamento dos
dados, de privacidade dos vigiados, de limites ao compartilhamento de dados entre os atores da per-

secugdo penal e, em especial, a responsabilizacdo por eventuais infracdes aos postulados regulatdrios.

Por fim, o terceiro e mais grave problema é a protegdo deficiente dos cidadaos expostos as

tecnologias de reconhecimento, aos quais nao é dado saber como as suas informacdes chegaram até
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os bancos de dados, como a auséncia de seu consentimento podera limitar a coleta e uso de dados
pessoais, quais as maneiras de se proteger de eventuais discriminagoes e os mecanismos de repara-

¢cdo em caso de abusos cometidos pelo Estado e pela iniciativa privada (BRASIL, [entre 2019 e 2021]).

Visando corrigir os problemas detectados e atender ao comando legislativo contido no § 1° do
art. 4° da LGPD, em 2019, a Camara dos Deputados instituiu uma comissdo composta por 16 juristas,
com o apoio técnico de dois consultores legislativos, para elabora¢do de um anteprojeto de lei para o
tratamento de dados no ambito da seguranca publica, investiga¢des penais e repressdo de infracoes
penais (FERREIRA; OLIVEIRA, 2020).

A exposicao de motivos do referido anteprojeto foi apresentada e divulgada em 5 de novem-
bro de 2020 (BARRETO; PAULO NETO; MARQUES , 2020) e de sua leitura é possivel extrair a motiva-
¢do e a premente necessidade de dar parametros e balizas a matéria, a fim de proteger o titular dos
dados pessoais contra mau uso e abusos, compatibilizando a atuac¢ao das autoridades com as garan-

tias processuais e os direitos fundamentais do cidadao.

Os pontos mais relevantes trazidos pelo anteprojeto de lei estdao inseridos em sua base prin-
cipiolégica que, em sintese, engloba: (i) os principios da transparéncia e livre acesso, para garantir
aos titulares informacdes claras, precisas e acessiveis sobre o tratamento de seus dados; (ii) o prin-
cipio da responsabilizacdo e prestacdo de contas direcionado ao Estado e a iniciativa privada; e, em
especial destaque, o (iii) principio da ndo discriminacdo, pelo qual é expressamente vedado o uso dos

dados sensiveis para fins discriminatdrios ilicitos ou abusivos.

Destaca-se que dados sensiveis constituem:
[...] dados pessoais sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filia-
¢do a sindicato ou a organizac¢do de carater religioso, filoséfico ou politico, dado referente
a satde ou a vida sexual, dado genético ou dado biométrico (BRASIL., [entre 2019 e 2021])
Note-se que os dados biométricos estdo definidos no anteprojeto como sensiveis, merece-
dores, portanto, de especial protecao, consistente na vedacdo expressa a qualquer discriminagao,
especialmente quanto a origem racial ou étnica daquele que tera a sua biometria disponivel perante

os 6rgdos de seguranca publica (BRASIL, [entre 2019 e 2021]).

Assim, ndo havendo no Brasil atual uma normativa especifica que garanta a neutralidade dos
softwares e ofereca diretrizes e limites aos programadores e ao Estado no uso dos dados, bem como
que permita aos cidaddos terem acesso as informacoes claras e precisas sobre o tratamento de seus
dados, a utilizagdo do sistema de reconhecimento facial na seguranga publica passa a ser permeada
de incerteza juridica, da seletividade de um sistema que segrega e da consequente punicdo de pessoas

vulneraveis e por vezes inocentes, como ja se observa atualmente.

2 ALGORITMO E SELETIVIDADE
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A aplicagdo de tecnologias na seguranca publica envolve a necessidade de ponderagao sobre
as heuristicas e os vieses aos quais as decisGes humanas estdo submetidas. Cabe destacar, ainda que
de forma breve, que as heuristicas consistem em mecanismos de reconhecimento de informacées
que ajudam a encontrar respostas simples para perguntas que demandam maior esfor¢o cognitivo
(BOEING, 2019).

Essa construcdo se da na medida em que parte das decisées humanas sdo tomadas de forma au-
tomatica em hipoteses de situagdes semelhantes. Nesses casos, o sistema cognitivo caminha em busca

de coeréncia, o que pode acarretar, por exemplo, a familiaridade e o conforto com ilusées de veracidade.

Tais falhas cognitivas podem interferir no Poder Judiciario, na medida em que, em especial
pelo excesso de demandas, os sujeitos processuais ndo tém condi¢cdes de analisar de forma detalhada
as particularidades dos casos que lhes sdo apresentados. Assim, as heuristicas, ou atalhos, funcio-

nam como mecanismos de decisdo pré-pronta (BOEING, 2019).

Esse cenario deixa claro que se os processos cognitivos humanos possuem limitacoes, tam-

bém as terdo as decisdes pautadas em tecnologias advindas da inteligéncia artificial.

A respeito das decis6es tomadas por maquinas, é relevante expor a licdo de O’Neil sobre a
possibilidade de modelos apresentarem erros. Modelos sdo aqui entendidos como “a utilizagdo de
dados preexistentes para descrever certas regularidades, a medida que tais padrdes podem ser apli-

cados em novas situagées” (O’NEIL, 2016).

Destaca, ainda, a autora que todo modelo é constituido de informagées de entrada e de saida,
contudo nenhum modelo tem o condao de captar toda a complexidade do mundo real. O objetivo, em
verdade, é a constitui¢cdo de uma simplificagdo, a qual separe aspectos relevantes e irrelevantes de

um determinado processo (O’NEIL, 2016).

Como exemplo, cita-se o sistema de GPS de um veiculo terrestre. Este sera constituido por
informacdes especificas, tais como estradas, pontes e tneis, mas ndo tera em sua composicéo o for-

mato de prédios, o que seria armazenado em um modelo de software que guiasse avioes.

Assim sendo, a criacdo de um modelo pressupde a sele¢ao de aspectos mais relevantes da realida-
de, de forma que algumas caracteristicas s3o deixadas de lado. £ aqui que reside a influéncia dos criadores

do modelo, os quais deixardo de inserir determinadas informacGes a partir de suas intimas convicgoes.
Como consequéncia, o modelo revelara as convic¢des e prioridades de seus criadores.

Partindo dessa premissa, é impossivel considerar que as tecnologias sdo dotadas de neutra-
lidade. Pelo contrario, essas revelam os valores e interesses daqueles que influenciam o design e uso,
e sdo fundamentalmente formado a partir das mesmas estruturas desiguais que vigem na sociedade

(ACHIUME, 2020).
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Exemplo disso é a analise feita pela ProPublica (jornal norte americano) a respeito do COM-
PAS (Perfil de Gerenciamento Corretivo de Infratores para San¢des Alternativas). O algoritmo, de-
senvolvido pela empresa atualmente denominada Equivant, possui o intuito de avaliar riscos sobre
pessoas que voltam a praticar crimes e, assim, auxiliar nas decisdes de juizes nos tribunais dos Esta-
dos Unidos (VIEIRA, 2019).

Nesse sentido, a ferramenta foi utilizada para determinar a probabilidade de reincidéncia de
prisioneiros, mediante avalia¢do de fatores como histérico criminal, criminalidade da familia, abuso

de substancias, dentre outros. Para tanto, foram feitas 137 perguntas a serem respondidas pelos réus.

Entretanto, o citado jornal identificou que as pessoas negras possuem mais chances de se-

rem classificadas como de alto risco, trazendo a tona a presenca de enviesamento no citado software.

Outra preocupacdo que cabe relevo é o fato de que a empresa ndo expunha ao certo como era
o funcionamento do algoritmo do COMPAS, de forma que o réu submetido ao software ndo conseguia

questionar o resultado, visto que nao se sabia sequer como foi calculado o seu risco.

Fato é que os inicos com acesso total aos algoritmos sdo os proprios programadores. A refle-
xdo disso no contexto em que o racismo estrutural é a regra é, naturalmente, que os modelos desen-

volvidos sejam enviesados a partir das concep¢oes racistas de seus criadores.

N&o é novidade que no Brasil o racismo permeia a sua histéria desde o descobrimento, e mes-
mo sendo maioria dentre a populacdo, os negros sao os menos favorecidos na educagdo, sdao mais
pobres, sdo minoria no mercado de trabalho e com saldrios menores, tem menos saneamento basico,
sdo mais dependentes do sistema tnico de saiide - SUS, e ndo ocupam, ou se ocupam é de forma ir-
risoria os altos cargos do pais, tem baixissima representatividade politica, e sdo maioria no sistema
carcerario, sendo relevante que, pelo que se verifica, o risco destes dados serem transpostos parra os

softwares de reconhecimento facial é extremamente elevado (LIMA; SILVA; ARAUJO, 2021).

Paralelamente, como consequéncia do enviesamento racista, tem-se que, com a utilizagdo do
reconhecimento por software, ndo s6 o direito a privacidade e a protecdo de dados ficam na iminén-
cia de viola¢do, mas também o direito constitucional de igualdade, tido como signo fundamental da
democracia (SILVA, 2005).

Tratar a respeito do racismo impde expor que o conceito se desdobra em trés perspectivas. A
primeira delas consiste no racismo sob a concepgao individualista, segundo a qual o racismo é uma
espécie de anormalidade, um fenémeno ético de carater individual ou coletivo, mas atribuido a gru-
pos isolados (ALMEIDA, 2019b).

Sob esse vértice, ndo haveria sociedades ou institui¢cdes racistas, mas sim individuos racistas

que agem isoladamente ou em grupo.
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Ja a concepcdo institucional, tida como avango tedrico nos estudos sobre a temdtica, traduz a
ideia de que racismo nao se resume a comportamentos individuais. E, em verdade, resultado do funcio-

namento das institui¢des que atuam de forma a conceder desvantagens e privilégios com base na raga:

Assim, a principal tese dos que afirmam a existéncia de racismo institucional é que os
conflitos raciais também sdo parte das institui¢des. Assim, a desigualdade racial é uma ca-
racteristica da sociedade ndo apenas por causa da agdo isolada de grupos ou de individuos
racistas, mas fundamentalmente porque as institui¢des sao hegemonizadas por determi-
nados grupos raciais que utilizam mecanismos institucionais para impor seus interesses
politicos e econdmico (ALMEIDA, 2019b, p. 26).

Consequéncia disso é que o racismo pode ter sua forma alterada pela acdo ou omissdo dos
poderes institucionais, na medida em que o grupo racial no poder, a fim de assegurar o controle da

instituicdo, se valera de mecanismos como a producdo de consensos sobre a sua dominagao.

0 conceito de racismo institucional ja representou grande avango ao demonstrar que o ra-
cismo transcende o ambito da a¢do individual e, também, ao deixar claro que a dimensdo do poder é

elemento inerente as relacdes sociais.

Entretanto, partindo do pressuposto que a instituicao tem sua atua¢do condicionada a uma
estrutura social previamente existente, o racismo que essa institui¢cdo pode expressar é também par-
te dessa mesma estrutura. Dito de outro modo, “as institui¢des sdo racistas porque a sociedade é
racista” (ALMEIDA, 2019b).

Assim, é de se passar, entdo, para o conceito de racismo como estrutural, na medida em que
esse é uma decorréncia da propria estrutura social, ou seja, do modo normal como se constituem as
relagdes sociais, ndo sendo o racismo uma patologia, tampouco um desarranjo institucional (AL-
MEIDA, 2019b).

Relevante destacar que considerar o racismo como estrutural ndo significa que as agdes e po-
liticas antirracistas sejam intiteis, nem mesmo que os individuos que cometem atos discriminatdrios
nio devem ser devidamente responsabilizados. O que se defende é que “o racismo, como processo
histérico e politico, cria as condi¢ées sociais para que grupos racialmente identificados sejam discri-
minados de forma sistematica” (ALMEIDA, 2019b).

Feitas essas consideracdes é que se pode falar, entdo, em racismo algoritmico, o qual:

[...)traduz a ideia do modo pelo qual a disposicdo de tecnologias e imaginarios sociotéc-
nicos em um mundo moldado pela supremacia branca fortalece a ordenacgdo racializada
de epistemes, recursos espaco e violéncia em detrimento de grupos racionalizados pela
branquitude detentora de epistemologias e capitais hegemonicos que moldam o horizonte
de agoes da inteligéncia artificial em sistemas algoritmicos. (SILVA, 2020).

Exemplo dessa perspectiva foi o que revelou o Instituto Nacional de Padrdes e Tecnologia
(NIST) dos EUA em 2019. Dentre 189 algoritmos de reconhecimento facial analisados, de 99 desenvol-
vedores diversos, a maioria era, de 10 a 100 vezes, mais propensa a identificar incorretamente pessoas

negras e asiatica comparadas com uma pessoa branca (GROTHER; NGAN; HANAOKA, 2019).
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A identificacdo incorreta consiste no chamado falso positivo, que ocorre quando o algoritmo
diz que duas fotos sdo da mesma pessoa, quando, na realidade, ndo sdo. Aqui reside parte da preocu-
pacdo de utilizagdo do software na seguranga publica, visto que, diante de um falso reconhecimento,

uma pessoa pode ser indevidamente detida pela acusac¢ao por um delito.

E foi justamente o que aconteceu no Rio de Janeiro, em julho de 2019, com a instalacao das
cameras de vigilancia em locais publicos, como ja mencionado. Naquela feita, uma mulher foi iden-
tificada como uma pessoa acusada do delito de homicidio e de ocultacido de cadaver, o que motivou a
sua prisdo. Todavia, posteriormente, os agentes perceberam que a pessoa procurada, na verdade, ja
se encontrava presa (ARBULU, 2019).

No Brasil, um marco do reconhecimento facil na seguranca publica ocorreu em 2019, quando,
no estado da Bahia, mais de cem pessoas foram presas mediante uso da tecnologia. Atualmente, mais
de vinte estados brasileiros ja tiveram ou estdo em processo de licitagdo para a compra de tecnologia

dessa natureza (NUNES, 2020).

Soma-se a isso o fato de que, em 2019, 0 entdo ministro da seguranca publica assinou a Porta-
ria n° 793, a qual previa o fomento a implantagdo de sistemas de videomonitoramento com solugGes
de reconhecimento facial, mediante financiamento do Fundo Nacional de Seguranca Publica (BRASIL,

2019).

Isto posto, fica evidente que a andlise a respeito da viabilidade de utilizagdo do reconhecimento

facial é urgente, pois ja ha registos de sua implementacao e até mesmo de prisdes realizadas através dele.

Dentre as circunstancias que chamam atencdo a respeito da tecnologia esta o enviesamento

racista que pode permear algoritmos. O cenario sobre o tema nao é diferente na realidade brasileira.

Em um levantamento feito nos estados da Bahia, Ceara, Pernambuco e Rio de Janeiro, entre
cento e oitenta pessoas presas com o uso de reconhecimento, noventa por cento eram negras (NU-
NES, 2020).

Além do mais, ndo se pode ignorar que o reconhecimento facial é altamente utilizado no Bra-
sil como elemento investigativo no processo penal e até mesmo como meio de prova. E de se questio-
nar, entdo, se o aumento da utilizacdo do reconhecimento por algoritmo alcangara também a seara

processual.

Certo que uma das problematicas do reconhecimento fotografico é a falibilidade da meméria

humana, a qual esta sujeita a distor¢des oriundas de influéncias externas e internas (FRAGA, 2020).

Outrossim, é inegavel a possibilidade de criagdo de falsas memorias fotograficas a partir da
imagem do suspeito retirada dos albuns de fotografia e mostrada a vitima na fase investigativa, antes

mesmo da realizacdo do reconhecimento pessoal.
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H4, entdo, um comprometimento da memoria em virtude de um juizo prévio criado, e a con-

sequente induc¢do em erro para realizacao do ato (LOPES JR., 2019).

Transpondo a questdo para o reconhecimento algoritmico, chama aten¢do o modo que um
falso positivo na fase investigativa pode gerar o comprometimento da memoria do reconhecedor,

que podera reproduzir o erro na fase judicial e contribuir para formagado de uma condenacdo injusta.

A despeito das circunstancias aqui levantadas, o que se tem é que a tecnologia de reconheci-
mento facial por meio da IA tende a crescer no pais. Diante disso, a manutengdo do respeito aos limites
constitucionais do Estado democratico impde uma regulamentacao precisa da matéria, que estabeleca

parametros minimos de prestacdo de contas por parte dos desenvolvedores e propulsores dos softwares.

CONCLUSAO

A inteligéncia artificial e os mecanismos a ela relacionados sdo partes indissociaveis da atual
vida em sociedade. Desde os modelos presentes no smartphone até a utilizagao desses pelo Estado, a

realidade é permeada pelo digital.

Diferente ndo é o ambito da seguranca publica, o qual, como dito, conta com utiliza¢do da

tecnologia de reconhecimento facial no Brasil desde 2011.

Indaga-se, entdo, quais as medidas a serem tomadas a fim de que a ja utilizada tecnologia
de reconhecimento facial se afaste dos vieses arbitrarios e discriminatdrios e seja compativel com o

Estado democratico.

Dito isso, importante destacar que ndo se defende aqui um rechaco completo a combinagdo
de tecnologia e persecucdo penal. Trata-se, em verdade, de alerta sobre o que ha por tras dos bancos
de dados que alimentam os sistemas de reconhecimento, assim como acerca da necessidade de res-

peito aos direitos individuais quando da utilizagdo dessa tecnologia.

Constata-se, em uma primeira analise, que a utiliza¢do do reconhecimento facial pressupoe re-
gulamentac¢do em ambito federal, tendo em vista que, apesar da ja em vigor Lei Geral de Protecdo de Da-

dos, essa expressamente exclui de seu ambito de incidéncia o tratamento de dados na seguranga publica.

Por outro lado, ha anteprojeto de lei em tramitagdo que visa regulamentar a matéria do tra-
tamento de dados no ambito da seguranca puiblica, investigacdes penais e repressdo de infracoes
penais. A existéncia de comissdo especializada debatendo o tema reforca sua urgéncia e necessidade

aqui defendidas.

Indo além, é de se ter em vista duas balizas: transparéncia e prestacdo de contas. Consequéncia
disso é que somente tecnologias auditaveis poderao ser utilizadas pela maquina estatal, sem prejuizo

das garantias constitucionais.
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No mesmo sentido, indispensavel é o controle da fonte primaria dos algoritmos. E dizer, os
sujeitos responsaveis por sua elaboragdo e programagdo, conquanto capazes de influir no funciona-
mento do sistema, merecem aten¢do dos responsaveis, a fim de que essa influéncia nio acabe por

perpetuar pré-conceitos.

Nao se pode, ademais, adotar postura de conformidade com a situacdo a respeito dos vieses.
E possivel, paralelamente ao que ja exposto, reagir a esse quadro de influéncia com a devida atengao

aos desenvolvedores de software.

Ademais, cabe alertar os aplicadores da lei penal, aos quais ficara reservada a responsabilida-
de de apreciar a validade da informagcao obtida através de algoritmos de reconhecimento facial, a fim
de que a credibilidade do referido sistema ndo se sobreponha a garantia de igualdade e a presuncéo

de inocéncia.

Indispensavel, também, a existéncia de bancos de dados confiaveis e com frequente atuali-
Zacao, para que se evite, por exemplo, prisdes como aquela no Rio de Janeiro, em que a verdadeira

infratora ja se encontrava encarcerada.

A realidade do uso do reconhecimento facial algoritmico pelo Estado na seguranca publica
deve ser enfrentada, a fim de que a tecnologia associada a persecugdo penal nao perpetue desigual-

dades, tampouco fira garantias fundamentais.
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